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Théme 9 : J'utilise sécuritairement et efficacement mon périphérique - Apple

Accés au périphérique

Il est possible d'accéder aux parametres de votre compte et de votre appareil afin d'y effectuer des modifications qui vous permettront de
renforcer la sécurité de votre appareil ou de la préserver, soit par :

Le verrouillage automatique
Touch ID et Face ID

La localisation

L'autorisation des applications

Mode verrouillé

Afin de protéger vos données et votre appareil, il est judicieux d’avoir un délai trés court pour le verrouillage de votre appareil :

1. Touchez I'application Réglages @ pour l'ouvrir
2. Touchez Affichage et luminosité, vous aurez alors 'option de modifier le verrouillage automatique :

10:27 Mer. 19 avr. = 92 % mm)
Réglages Affichage et luminosité
o, —
Temps d'écran “ -
Claire Sombre
@ Général °
8 Centre de contréle Automatique

Verrouillage auto. :
AA Affichage et luminosité Vous pouvez changer le délai afin que

Taille du texte

n Ecran d'accueil et multitiche . ?l I'appareil se verrouille de lui-méme
o exte en gras : N .

Accessibilité : apres un certain tem ps.

Fond d'écran LUMINOSITE :

u Siri et Rechercher 0 — o

Apple Pencil True Tone C

Touch ID et code ‘,;;‘a‘y;:: ‘4‘? s" nt aux conditions de luminosité ambiantes pour optimiser

@ Batterie
Night Shift Non

m Confidentialité et sécurité

. Verrouillage auto. 2 minutes @-eeeet

“ App Store i 8 i .
S——————— © o Verrouiller/Déverrouiller :

B rorteeutte et Appie Pay Verrouillera automatiquement votre appareil

lorsque vous fermerez I'étui/couvrirez I'écran.
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Touch ID et Face ID

Selon le modele de votre appareil, vous pourriez avoir I'option d'utiliser soit Touch ID ou Face ID.

Touch ID : vous permettra de confirmer vos mots de passe et vos accés avec votre empreinte digitale

1. Touchez l'application Réglages@
2. Touchez Touch ID et code

1028 er. 18 ave Tz

Réglages Touch ID et code

Tomps eran Vous pouvez ajouter une

i H ’ [
@ censen I : empreinte. Vous n'avez qu'a
suivre les instructions a I'écran

@

Vous pouvez modifier le nom afin - g
d’avoir la personne a qui l'empreinte @ tcnasectmoste ey
appartient, ou encore, le nom de votre gi"”""‘“
doigt. Vous pouvez également P @ et

@ siietrechercher

supprimer 'empreinte. 8§ frabiiec RURNSRNE @ o

Apple Pencil

Doigt 2
W Touth ID et code
B satterie .

[ confidentiaité et sécurité

TTunes et App Store

Préremplr les mots de passe

App Store
B rortefevilie et apple Pay Biecio il nmiilatament

Face ID : vous permettra de confirmer vos mots de passe et vos acces en utilisant la reconnaissance faciale

1. Touchez I'application Réglages @ pour 'ouvrir gresseeansesnsnane Autorisations pour l'utilisation
2. Touchez Face ID et code. de Face ID
. ) -
=== Vous pouvez configurer la :
: reconnaissance faciale et Déveraiter Phone © :
@ Général H s . . . iTunes et App Store. ().u-uuuuuuuu:
8 corrococonttie : déterminer les applications =
H Poloulstioperey (BN .
[ sichage et uminosi : dont vous permettez ot e o pore : Configurer une autre apparence
[ JE— : I'acces avec Face ID utres pps : : (avec un masque par exemple)
Accessibilité BN ’ { :
Fond d'écran . :
n Siri et Rechercher E Configurer une autre apparence. (@muanansnsnsnssssssssssnsnsnnnnnnnnnnd .
FacelDetcode (@eessnnsunninns e G z renneeans Réinitialiser Face ID vous
B8 urgencesos Face ID avec un masque - . ,
{@: Notifications d'exposition . permettra de repartlr de zero et
B satero : 1 : refaire les étapes pour activer la
O contentave et stcurie o reconnaissance faciale.
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Code mot de passe

Il arrivera que votre appareil vous demande un code d'acces qui agit a titre de mot de passe. Il est important d'en prendre note parce qu'il est
possible que Touch ID ou Face ID ne soit pas fonctionnel pour un certain acces. De plus, si Touch ID ou Face ID n'a pas fonctionné, I'appareil
vous demandera le code. Normalement, vous devriez avoir choisi le code lorsque vous avez ouvert I'appareil pour la premiere fois. Il est
cependant possible de le modifier :

1. Touchez I'application Réglages @ pour l'ouvrir
2. Touchez Touch ID et code ou Face ID et code

14:37 Mer. 19 avr. = 88 % @m)
Réglages Touch ID et code
a Notifications iTunes et App Store O
Sons Préremplir les mots de passe () Touchez Changer le
. i rrsesanes s . ;
encentration PP : code et suivez les étapes
Temps d'écran Bloid afin de modifier votre
: code.
Doigt 2 >

@ Général

Ajouter une empreinte...
Centre de contrdle

Affichage et luminosité
Désactiver le code

B Ecran d'accueil et multitiche .
Changer le code [ T T T e Y

Accessibilité

Fond d'écran Exiger le code Immeédiatement

n Siri et Rechercher

Apple Pencil AUTORISER L'ACCES EN MODE VERROUILLE
Vue Aujourd’hui et Rechercher [ @)

@ S Centre de notifications ()

m Confidentialité et sécurité Centre de contrdle O

siri [ @)

pea— s &\

ez oy Il estimportant que vous vous souveniez de votre code. Vous pouvez le noter, mais assurez-vous qu'il est a I'abri des yeux indiscret
S I Si vous perdez votre code, il faudra alors réinitialiser votre appareil et vous perdrez toutes les données enregistrées dans votre
Z

appareil.
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Localisation

La localisation permet de situer votre appareil grace a Internet. Plusieurs applications ont besoin de la fonction de localisation afin de
fonctionner adéquatement. Il est possible de la désactiver entierement ou de la désactiver seulement pour certaines applications.

Touchez I'application Réglages @ pour l'ouvrir

1.

2. Touchez Confidentialité et sécurité

3. Touchez ensuite Service de localisation Service de localisation Oui

4. Cette fenétre apparaitra :
o Cmm::‘-"“-“"‘ e I e :++ Service de localisation :
— v e catinton e T ! Sivous désactivez, le service de

Nertes delocaliation localisation sera désactivé pour

@ ocenses v e e toutes les applications

g Centre de contrle
Affichage et luminosité Partager ma position

a Ecran d'accueil et multitdche

@ Accessibilité @ Extraits d'app
) Fond décran App Store 4 Lors du partage . .
Sqastin = == Par application :
@ sirietRechercher = Calendrier Lors du partage : .
Apple Pencil 9 Google Maps 4 Lors du partage @ :rrnnnnnnd H VOUS pouvez aCtlver ou
[ Touch et code B o 1 Ao sciv désactiver la localisation
0 satere @ ptans 7 Lors dupariage par application.
@ Services systéme 7
App Store
@ Portefeuille et Apple Pay v 7 : » V >> e= 24 heure

5. Sivous sélectionnez une application, ce menu apparaitra :

AUTORISER LACCES A VOTRE POSITION

Désactive la localisation w3
o . P -
L'application vous demandera Jamais
l'autorisation pour le service de......,
localisation toutes les fois B ‘® Demander la prochaine fois ou lorsque je partagerai du contenu v
La localisation sera toujours active seeeeeewng e Lorsque I'app est active
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Autorisation d’'accés en mode verrouillé

Lorsque votre appareil est verrouillé, vous pouvez limiter ce qui apparaitra sur I'écran d'accueil :

1. Touchez I'application Réglages @ pour l'ouvrir
2. Touchez Touch ID et code ou Face ID et code

10:29 Mer. 19 avr. = 92 % =m)

Réglages Touch ID et code
— Desactiver le code

Temps d'écran

Changer le code

@ Général

Exiger le code Immédiatement
Centre de contrdle gresee Tout ce gue vous
Affichage et luminosité AUTORISER L'ACCES EN MODE VERROUILLE désactivez n'appara’l‘tra
n T — Vue Aujourd'hui et Rechercher () S pas en mode verrouillé.
Accessibilité Centre de notifications ()
Forid d'éara Centre de contréle o
@ Ssiriet Rechercher Siri O
Apple Pencil Contréle du domicile O
Rappeler les appels manqués ()
@ Batterie Accessoires
Lorsque I'iPad est verrouillé depuis plus d'une heure, déverrouillez-le pour autoriser la connexion
(M confidentiaiité et sécurité draccessores.

Effacer les données

App Store

Effacer toutes les données de cet iPad aprés 10 tentatives échouées

Portefeuille et Apple Pay La protection des données est activée.
xil . . . . . , . . , . . e .z
pites Il arrive que des fonctions, comme la localisation, soient nécessaires au bon fonctionnement d'une application. Pas d'inquiétudes!

g
3 l Lorsque vous ouvrirez l'application, une notification apparaitra et vous pourrez faire les changements qui simposent si besoin
est.
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Autorisations des applications

Vous pouvez gérer les autorisations des applications de votre appareil en allant dans les réglages. Par exemple, il est possible que votre
application utilise le micro ou la caméra de votre appareil. Si vous souhaitez activer ou désactiver une autorisation :

1. Touchez I'application Réglages @ pour l'ouvrir
2. Trouvez et touchez I'application dont vous souhaitez modifier les autorisations

14:25 Mer. 19 avr. = 89 % mm)

Réglages Teams

7= .
w Livres AUTORISATIONS D'ACCES DE « TEAMS »

; .
Balados Q Micro D [ ] E

H
@ Game Center ° Siri et Rechercher e
g Notifications
Banniéres, Sons, Pastille

Fournisseur télévisuel @ Actualiser en arriére-plan O

REGLAGES TEAMS

R Vous pouvez choisir ce
cips que vous voulez autoriser

Effacer les données de I'appli

Apple Store

A0e@o

4 GarageBand et désactiver tout ce dont

9 Google Maps vous ne voulez plus
Movie donner l'autorisation.
Keynote

w Numbers

& Outlook

4 Pages

Teams

Mises a jour

Votre appareil, ainsi que les applications, auront besoin d'étre constamment mis a jour. Les entreprises offrent des mises a jour dans le
but d'améliorer le produit, renforcer la sécurité et régler certains problémes. Il est donc tres important d'effectuer les mises a jour le plus
souvent possibles et de vérifier si de nouvelles sont offertes.
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Mise a jour logicielle

Les mises a jour logicielles ne sont pas a confondre avec les mises a jour pour les applications. Ce type de mise a jour a pour objectif de mettre
I'appareil en tant que tel a jour. On parle normalement de mises a jour :

Du systeme d'exploitation
De sécurité
De fonctionnalité

Pour vérifier si une mise a jour est offerte et pour l'installer :

3. Touchez I'application Réglages @ grrasnnnsnanasanas Cette option vous permettra
4. Touchez Général : d'effectuer les mises a jour

5. Touchez Mise a jour logicielle ‘:"Utomat'quem,ent' Vous. naurez plus
avous en soucier. Il estimportant de

C— quand méme aller vérifier une fois
Réglages < Général Mise a jour logicielle E de tempS en tempS.

Couverture AppleCare+ disponible . " =
Mises & jour automatiques  @umassnsnsnssssnsnannnnnn n Ou

ous reste 45 jours pous
e+ pour cet iPad

Mode Avion
B wFi SADC-Priv
Bluetooth ou

B rottications

b Sons

iacos 1641 " Cest ici que vous verrez si votre

09 concentration Pados o5t o ) o i .
Tomps décran appareil est a jour. S'il n'est pas a

: jour, vous aurez l'affichage des
T —— ek détails de la mise a jour et pourrez
Affichage et luminosité I'installer.

a E'cran d'accueil et multitdche
@) Accessiviit
-

Mises a jour des applications

Régle générale, les applications installées se mettront automatiquement a jour. Vous devez tout de méme Vérifier si les mises a jour
automatiques sont activées :

1. Touchez l'application Réglages@
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2. Touchez App Store

15:06 Mer. 19 avr.
Réglages
Affichage et luminosité
a Ecran d'accueil et multitache
Accessibilité
Fond d'écran
° Siri et Rechercher
Apple Pencil
W Touch ID et code

a Batterie

m Confidentialité et sécurité

A App Store

@ Portefeuille et Apple Pay

ﬂ Mots de passe
) wai
£ | Contacts

- ”
«  Calendrier

-------- Mises a jour d'apps :
En activant cette option, vos
applications se mettrons a jour

automatiquement.

=87 % -
App Store
AUTORISATIONS D'ACCES DE « APP STORE
Emplacement Lors du partage
° Siri et Rechercher
TELECHARGEMENTS AUTOMATIQUES
que s obte
Mises a jour d'apps O
Contenu intégré
lancées pour a f
Lecture vidéo automatique Oui
nt les extraits vidéo d'apps dans I'App Store.
Notes et avis intégrés O
lisated otre opin risant les apps

Enlever les apps inutilisées

Si votre appareil peut utiliser les données cellulaires, veillez a ce que l'option pour que les applications se mettent a jour seulement lorsque
vous étes sur un réseau Wifi soit activée, sinon vous risquez d'utiliser toutes vos données sans vous en rendre compte.

1. Touchez I'application Réglages @ pour l'ouvrir
2. Touchez App Store

Téléch. automatiques

Teléch. d'apps |

Stockage

Si cette option est désactivée, il n'y
aura pas de mises a jour de votre
appareil si vous n'avez pas accés au
Wifi.

Il'y a deux types de stockage. Le stockage local, c'est-a-dire a méme une piéce dans lI'appareil. Il y a aussi le stockage nuage (iCloud), qui est un

stockage offert par Apple completement en ligne
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Stockage de I'appareil

Stockage local

Le stockage local est tout simplement le stockage directement dans votre appareil. Afin de vérifier 'espace restant sur votre appareil ainsi que

I'espace précis que chaque application réclame :

3. Touchez I'application Réglages @ pour l'ouvrir
4. Touchez Général

5. Touchez Stockage iPad ou Stockage iPhone, selon votre appareil. Vous verrez alors cette fenétre :

2 sew 203
Réglages

EF lvetoth

B rotitications
€D sons

0 concentration

B romps diécran

) cente de contrdle
Affichage et luminosité

BB toran diaccueil et muhitache
Accessibiité

3 Fond diécran

@ sir et Rechercher

Apple Pencil

Touch ID et code

) satterie

M confidentialité et sécurté

tile
gy

T Espace utilisé

< Général Stockage iPad A CRLLLELLL

iPad pilisa
amm
. vh

.
3405 @ Agps © Photos ® Geuvicl ® Meszims e Wutinsds e Lives WBomrdss systéme

Apps inutiisées Activer

7 GarageBand

Movie 5772 Mo
Keynote
U Numbers 478,6 Mc

[ Pages 4439 Mo

L'espace de stockage est simple si on connait les valeurs et le nom des unités informatiques :

‘Pl
5

Octet Kilo-octet (Ko)

Méga-octet (Mo)

Giga-octet (Go)

Espace utilisé par
application

Téra-octet (To)

Petite mesure Plus grand que l'octet

Plus grand que le Kilo-octet

Plus grand que le Méga-octet

Plus grand que le Giga-octet

1 octet = 8 bits 1 Ko = 1024 octets

Stockage nuage (iCloud)

1 Mo =1024 Ko

1 Go=1024 Mo

1To=1024 Go

Le stockage dans un nuage (iCloud) est tout simplement un espace auquel vous avez acces a partir d'un serveur. Vos photos, documents, etc.
seront donc accessibles depuis n'importe lequel de vos appareils liés a votre compte Apple s'ils sont dans votre iCloud. Vous accédez a ce
serveur par Internet. La plupart des compagnies, dont Apple, offrent un petit espace de stockage gratuitement par le iCloud. Il est possible de
payer afin d'obtenir un plus grand espace de stockage. Afin de vérifier I'espace restant sur votre nuage (iCloud) ainsi que 'espace utilisé par

vos données :
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1. Touchez I'application Réglages @ pour l'ouvrir
2. Touchez votre compte, en haut a gauche
3. Touchez iCloud, cette fenétre apparaitra :

08:44 Jeu. 20 avr.

Réglages

Q Rechercher

Couverture AppleCare+ disponible

Pad.

Mode Avion
WiFi
Bluetooth

a Notifications

Sons

Concentration

B Temps d'écran

@ Général

wlileg

v

I,

our ajouter une couver

ture

BELL524

Oui

< Identifiant Apple iCloud

iCloud util

® Sauvegardes - Photos = Documents

Gérer le stockage du compte

APPS UTILISANT ICLOUD
& Photos

@ iCloud Drive

£) wailicioud

n Mots de passe et trousseau

Tout afficher

SAUVEGARDES D'APPAREILS

Sauvegarde iCloud

En obtenir plus grice a iCloud+
& Jusqu'a 2 To d’espace de stockage
4 Partager avec la famille

¥, _Relais privé
—

isation

83w

230,4 Mo sur 5

Oui

Oui

Configurer

Non

Oui

Ge

.... Espace utilisé

Vous pouvez choisir d’envoyer
vos données automatiquement

sur le iCloud ou désactiver si
vous ne souhaitez pas l'utiliser

Service payant :

Vous pouvez payer
mensuellement afin
d'obtenir plus d'espace sur
iCloud

Le nuage (iCloud) est tres pratique. Si vous changez d'appareil, toutes vos données pourraient étre dans le iCloud, ce qui vous
permet de tout transférer tres facilement. C'est aussi une belle fagon de préserver vos photos, etc. Si votre appareil est brisé
ou volé, vous ne perdrez pas le contenu. A savoir si vous avez besoin de plus d'espace ou non, tout dépend de vos besoins!
Les 5 Go offerts peuvent étre suffisants pour vous. Si votre iCloud est plein, une notification apparaitra sur votre appareil afin

de vous en aviser. Vous pourrez alors décider si vous souhaitez avoir plus d'espace, ou faire du ménage dans vos données!
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Exercices

Exercice 1

1. Trouvez, dans les parametres, I'endroit pour activer le verrouillage automatique
2. Expliquez au formateur comment utiliser le verrouillage automatique et les conséquences s'il n'est pas activé

Exercice 2

1. Ouvrez, dans les parametres, I'endroit pour changer le format du mot de passe requis pour déverrouiller votre appareil
2. Expliquez au formateur les différentes options disponibles sur votre appareil

Exercice 3

1. Accédez au stockage local de votre appareil et montrez-le a votre formateur
2. Accédez au stockage du nuage (Cloud) et montrez-le a votre formateur

Exercice 4

1. Comment peut-on activer/désactiver la localisation de mon appareil

Exercice 5

1. Quelle est la différence entre les mises a jour logicielle et mises a jour d'applications?
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